
DESCONFIAR DE LAS
VENTANAS EMERGENTES
QUE PIDEN DESCARGAR UN SOFTWARE

PARA NADIE ES UN SECRETO QUE INTERNET CRECE DÍA A DÍA, 
IGUAL QUE SUS USUARIOS. CONSIDERANDO QUE LA RED 
INFORMÁTICA SE HA CONVERTIDO EN UNA PARTE 
FUNDAMENTAL DE NUESTRO UNIVERSO.

POR ESTA RAZÓN, LA DIRECCIÓN DE TECNOLOGÍA DE LA 
INFORMACIÓN Y TELECOMUNICACIONES, COMPARTE CON 
SUS USUARIOS Y USUARIOS ALGUNOS TIPS PARA NAVEGAR EN 
LA RED DE FORMA SEGURA.

COMO SIEMPRE, LAS BUENAS PRÁCTICAS SIRVEN PARA 
AUMENTAR EL NIVEL DE PROTECCIÓN Y SON EL MEJOR 
ACOMPAÑAMIENTO PARA LAS TECNOLOGÍAS DE SEGURIDAD. 

MIENTRAS ESTAS ÚLTIMAS SE ENCARGAN DE PREVENIR ANTE LA 
PROBABILIDAD DE ALGÚN TIPO DE INCIDENTE, LA EDUCACIÓN DEL 
USUARIO LOGRARÁ QUE ESTE SE EXPONGA MENOS A LAS 
AMENAZAS EXISTENTES, ALGO QUE DE SEGURO CUALQUIER 
LECTOR DESEARÁ EN SU USO COTIDIANO DE INTERNET.

NO ES RECOMENDABLE ALMACENAR INFORMACIÓN COMO 
NOMBRE DE USUARIO, CONTRASEÑAS Y OTROS DATOS 
EN EL DISPOSITIVO QUE SE USE PARA NAVEGAR YA QUE TE 
EXPONE A UN ROBO DE IDENTIDAD FÁCILMENTE.

DISPOSITIVO

NO GUARDAR

CLAVES
DENTRO DE UN

ACTUALIZACIONES

DE SOFTWARE
MANTENER AL DÍA LAS ACTUALIZACIONES DE SOFTWARE, 
NAVEGADORES Y SISTEMAS OPERATIVOS. ACCEDER A 
ÚLTIMAS VERSIONES EN CUANTO ESTÉN DISPONIBLES. 
MIENTRAS MÁS NUEVA LA VERSIÓN, MENOR ES LA POSIBILI-
DAD DE SER MAL USADA POR OTROS. PARA TODOS ES MUY CÓMODO CONECTARSE A 

REDES DE RESTAURANTES, CENTROS COMERCIALES O 
TIENDAS PERO TENEMOS QUE TENER EN CUENTA QUE  
SUELEN SER POCO SEGURAS. LOS PAQUETES DE 
INFORMACIÓN TRANSMITIDOS A TRAVÉS DE LAS 
CONEXIONES PÚBLICAS PUEDEN SER CAPTU-
RADOS FÁCILMENTE POR HACKERS O CIBERDE-
LINCUENTES.

RED WIFI
UTILIZA UNA 

C O N O C I D A

UTILIZAR COMBINACIONES QUE SEAN 
DIFÍCILES DE INTERCEPTAR POR 
OTROS USUARIOS, MEZCLANDO LETRAS Y 
NÚMEROS PARA MAYOR SEGURIDAD. 
TAMBIÉN ES IMPORTANTE QUE SEAN 
DIFERENTES PARA CADA SERVICIO, ASÍ 
EVITAMOS SER VICTICAS DE HACKING Y 
SABOTEADORES EN LA INTERNET.

PROTEGER
CONTRASEÑAS

NO ENTREGAR DATOS CUANDO SE PIDE EL INGRESO DE CONTRASEÑAS, EN PÁGINAS NO 
SEGURAS O QUE CAUSEN SOSPECHA. ÉSTA ES UNA DE LAS FORMAS MÁS COMUNES EN 
ROBO DE CONTRASEÑAS ACTUALMENTE.

CONFIABLES

SITIOS WEB
POCO

EL COMPUTADOR
ESCANEAR

REALIZAR UN ESCANEO PERMANENTE DEL EQUIPO CON 
UN ANTIVIRUS OFICIAL, LO QUE PERMITIRÁ SABER CON 
SEGURIDAD SI EXISTE ALGÚN VIRUS QUE PUEDA ESTAR 
EXTRAYENDO INFORMACIÓN DE FORMA ILEGAL.

CUANDO REALICES ALGUNA COMPRA A TRAVÉS DE INTERNET, 
ASEGÚRATE DE QUE LA URL DEL SITIO COINCIDE CON LA WEB 
DONDE CREES ESTAR Y QUE SU DIRECCIÓN EMPIEZA POR 
HTTPS; LA “S” SIGNIFICA SEGURO, DE IGUAL MANERA, NO 
OLVIDES REVISAR SU POLÍTICA DE PRIVACIDAD.

LOS NIÑOS UTILIZAN SMARTPHONES Y TABLETS CON LA 
MISMA FACILIDAD QUE LOS ADULTOS Y ESO ES BUENO, 
SIEMPRE Y CUANDO SEPAN LO QUE NO DEBEN HACER Y, SOBRE 
TODO, ES MUY IMPORTANTE QUE LOS MAYORES TENGAN UN 
CONTROL SOBRE SU ACTIVIDAD ONLINE.

APROVECHAMOS EL DÍA PARA CELEBRAR CON USTEDES 
LA EXISTENCIA DE INTERNET, JUNTO A LOS 
QUE DESDE SU ESPACIO INTENTAN HACER EL BUEN 
USO DE LAS TECNOLOGÍAS COMO UNA 
EXPERIENCIA POSITIVA…  Y  SEGURA.

CIBERDELINCUENTES

NO DEJAR
RASTROSA LOS

MANTENER EL COMPUTADOR LIBRE DE DATOS QUE PUEDAN 
SER SUSTRAÍDOS, COMO ES EL CASO DEL HISTORIAL DE TU 
BUSCADOR O EL DE YOUTUBE. UNA BUENA PRÁCTICA ES AL 
USAR COMPUTADORES PÚBLICOS,  NAVEGAR EN “EL 
MODO INCÓGNITO” DE GOOGLE CHROME, PARA NO DEJAR 
RASTROS AL UTILIZARLO.

ESTE TIPO DE SERVICIOS APENAS CONTROLA 
LA EXISTENCIA DE UN SOFTWARE 
MALINTENCIONADO, POR LO QUE HAY 
QUE SER CUIDADOSO AL DESCARGAR UN 
ARCHIVO A TRAVÉS DE ELLOS. 

NORMALMENTE, LAS VENTANAS EMERGENTES TE HARÁN CREER 
QUE SE HA INFECTADO TU COMPUTADORA Y TE PEDIRÁN LA 
DESCARGA DE UN SOFTWARE PARA PROTEGER FRENTE  AMENAZAS. 
EL SOFTWARE MALINTENCIONADO SE PUEDE HACER PASAR POR 
UN PROGRAMA, UN ÁLBUM E INCLUSO UNA PELÍCULA.

DE LOS ARCHIVOS

TENER CUIDADO
CON EL USO COMPARTIDO

¿QUÉ HACER EN UN CASO ASÍ? 
CERRAR LA VENTANA Y ASEGÚRATE DE NUNCA HACER CLIC EN LA 
VENTANA EMERGENTE.

CON PRECAUCIÓN
COMPRA ONLINE

INFORMA A LOS NIÑOS

INFOGRÁFIAUNES@UniversidadUnes

EMPIEZA POR TI!

¡RECUERDA 
LA SEGURIDAD,


